POLITICA INSTITUCIONAL DE
SEGURANCA DA INFORMAGCAO E
PROTECAO DE DADOS PESSOAIS

INSTITUTO DE CIENCIAS MEDICAS CANAA

1. Apresentacao e Escopo

Esta Politica estabelece as diretrizes de Seguranga da Informagéo e de Protegdo de Dados
Pessoais do Instituto de Ciéncias Médicas Canaa (Instituto Canad), organizagao privada sem
fins lucrativos qualificada como Organizacao Social (OS) nos termos da Lei n® 9.637/1998,
dedicada a gestao de servigos publicos de saude.

As normas aqui descritas aplicam-se a todas as unidades, departamentos, projetos,
colaboradores, prestadores de servigos, fornecedores e parceiros que tenham acesso aos
ativos de informacéao da instituicdo. Isso engloba hospitais, unidades de pronto atendimento
(UPAs), unidades basicas de saude (UBSs), centros de especialidades, centrais de regulagao,
farmacias publicas, areas administrativas e todos os ambientes fisicos e tecnolégicos sob
gestao do Instituto.

O escopo abrange qualquer formato ou suporte de informagao — seja fisico, digital, eletrénico
ou em nuvem —, incluindo prontuarios eletronicos, registros clinicos, dados cadastrais e
informacdes financeiras ou estratégicas.

2. Nosso Compromisso Institucional

O Instituto Canaa reconhece a informagao como um ativo fundamental para prestar servigos de
saude com qualidade, seguranca, eficiéncia e total respeito aos direitos dos cidadaos. A
instituicdo compromete-se a zelar pelas seguintes propriedades de seguranca:
e Confidencialidade: garantia de acesso restrito apenas a pessoas autorizadas;
e Integridade: protecédo da exatiddo e completude dos dados e métodos de
processamento;
e Disponibilidade: assegurar que usuarios autorizados acessem a informag¢ao sempre
que necessario;
e Autenticidade: garantia de que a informagao provém de fonte legitima;
e Rastreabilidade: capacidade de acompanhar a origem, as modificagdes e o ciclo de vida
dos dados.

3. Fundamento Legal e Normativo

Esta Politica fundamenta-se nas leis brasileiras e em normas técnicas aplicaveis,
destacando-se a Constituicdo Federal de 1988, a Lei das Organizagdes Sociais (Lei n°
9.637/1998), a Lei Geral de Protegcédo de Dados - LGPD (Lei n® 13.709/2018), a Lei de Acesso a
Informacéo - LAI (Lei n°® 12.527/2011), a Lei Organica da Saude (Lei n° 8.080/1990), além de
resolugbes do Conselho Federal de Medicina (CFM), normas ISO/IEC 27001 e 27002, e



diretrizes do SUS e da ANVISA.

4. Conceitos Basicos

Para facilitar a compreensao desta Politica, consideram-se os seguintes conceitos:

e Ativo de Informacgao: qualquer recurso de valor para a instituicdo que armazene,
processe ou transmita dados.

e Dado Pessoal: informacao relacionada a uma pessoa natural identificada ou
identificavel.

e Dado Pessoal Sensivel: dado sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, saude, vida sexual, genética ou biometria.

e DPO (Data Protection Officer): o encarregado pelo tratamento de dados pessoais,
responsavel pela comunicagio entre a instituigdo, os titulares e a ANPD.

e Incidente de Segurancga: evento adverso que comprometa a confidencialidade, a
integridade ou a disponibilidade das informacdes.

e Prontuario Eletrénico do Paciente (PEP): sistema informatizado para registro de
informacdes clinicas e administrativas do paciente.

e Tratamento de Dados: qualquer operacao realizada com dados pessoais, como coleta,
uso, armazenamento, transmissao ou eliminagao.

5. Governancga da Seguranca da Informacgao

A gestao da seguranca da informacao integra a governanga corporativa do Instituto Cana3,
sendo liderada pela Diretoria Executiva em conjunto com a area de Tecnologia da Informacéo
(T1), o Encarregado de Dados (DPO) e a Auditoria Interna. O DPO atua com independéncia
funcional para orientar colaboradores, atender solicitacdes de titulares e manter o dialogo com
a Autoridade Nacional de Protecdo de Dados (ANPD).

6. Principios e Diretrizes

As atividades do Instituto fundamentam-se na confidencialidade, integridade, disponibilidade,
autenticidade, rastreabilidade, transparéncia, responsabilizac&o, gestdo de riscos, melhoria
continua e conformidade legal. No tratamento de dados pessoais, observam-se estritamente os
principios da LGPD, como finalidade, adequacéao, necessidade, livre acesso, qualidade dos
dados, seguranga, prevengao e nao discriminagao.

7. Classificacao e Ciclo de Vida da Informacao

As informagoes institucionais sao classificadas em quatro niveis de sensibilidade: Publico (livre
acesso), Interno (uso exclusivo da instituicdo), Confidencial (cujo acesso nao autorizado pode
gerar danos) e Restrito (alta sensibilidade, como dados de saude e prontuarios). O ciclo de
vida da informagao compreende desde a sua criagao até o descarte seguro, que deve impedir
qualquer forma de recuperacéo indevida.

8. Protecao de Dados Pessoais e Dados Sensiveis



O tratamento de dados pessoais e de saude ocorre de forma ética e licita. O uso de dados
sensiveis de saude restringe-se as hipoteses legais da LGPD, tais como o consentimento
especifico do titular, tutela da saude, execugao de contratos, exercicio regular de direitos ou
protecao da vida. O Instituto mantém um Registro de Operagdes de Tratamento (ROT) para
documentar essas atividades.

9. Direitos dos Titulares de Dados

Os titulares de dados possuem o direito de confirmar a existéncia de tratamento, acessar seus
dados, solicitar correcao de informacdes desatualizadas, requerer anonimizagao ou eliminagao
de dados desnecessarios, portabilidade, revogagédo de consentimento e esclarecimentos sobre
o compartilhamento. As solicitagcdes sdo atendidas pelo DPO no prazo maximo de 15 dias.

10. Controles Técnicos e Administrativos

Para mitigar riscos, o Instituto adota rigorosos controles de acesso baseados no principio do
menor privilégio, senhas robustas e autenticacao multifator (MFA). A infraestrutura conta com
segmentacao de redes, firewalls, criptografia de dados em transito e em repouso
(especialmente nos prontuarios eletrénicos), backups regulares, monitoramento de eventos de
seguranga e controles de seguranca fisica nas instalagoes.

11. Gestao de Incidentes de Seguranca

Qualquer anomalia ou suspeita de violagao deve ser comunicada imediatamente a Tl ou ao
DPO. O Instituto adota um fluxo formal de resposta a incidentes que inclui contengao,
erradicacao, analise de causa e recuperacao. Incidentes que envolvam riscos relevantes a
dados pessoais serao comunicados a ANPD e aos titulares afetados nos prazos previstos em
lei.

12. Transparéncia Ativa e Prestacao de Contas

Em consonancia com a Lei de Acesso a Informacéao (LAI) e o perfil de Organiza¢ao Social, o
Instituto disponibiliza em seu Portal da Transparency informacdes institucionais, relatérios de
gestao, demonstragdes contabeis auditadas e dados de desempenho em saude, mantendo o
equilibrio necessario entre o controle social e o sigilo legal.

13. Conscientizacao e Cultura de Seguranca
O Instituto promove treinamentos continuos, simulagdes de segurangca e campanhas

educativas para engajar todos os colaboradores na preservacao da privacidade e da segurancga
da informagéo, integrando essa cultura aos processos institucionais.

14. Responsabilidades e San¢oes

A segurancga da informacgao é uma responsabilidade compartilhada por toda a cadeia
institucional. O descumprimento das normas desta Politica sujeita os infratores a medidas



disciplinares, administrativas, civis e criminais, variando de adverténcias a rescisao contratual e
responsabilizagéo legal.

15. Disposicoes Finais e Vigéncia

Esta Politica entra em vigor na data de sua aprovagdo. Regulamentos complementares serdo
detalhados em até 90 dias, e 0 documento passara por revisdes periddicas anuais para garantir
sua constante atualizagao frente as demandas legais e tecnoldgicas.

Mensagem Institucional

"Proteger a informagao é proteger pessoas."

No Instituto de Ciéncias Médicas Canaa, a seguranga da informagéo, a protegdo de dados
pessoais e a transparéncia sao pilares da nossa governanca e refletem o compromisso
permanente com a exceléncia na gestdo da saude publica, a integridade institucional e o
fortalecimento do Sistema Unico de Satide — o SUS.

Sao Paulo, 10 de fevereiro de 2026.
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